Formulario de Protecao de Dados Pessoais

1. DIAGRAMA DE CONTEXTO DA ARQUITETURA, com a apresentagéo do desenho da solugdo proposta ou adquirida, identificando as
suas componentes; breve descri¢do da finalidade; identificagdo das categorias dos titulares dos dados pessoais e dos destinatarios;
fluxos de dados pessoais tratados para efeitos da interpretagdo da rastreabilidade do tratamento de dados realizado e indicagéo do

Encarregado de Protegéo de Dados e respetivo contacto.

2. CLASSIFICAGAO E IDENTIFICAGAO DOS DADOS PESSOAIS

a. Dados Genéricos

Tipos de Dados Pessoais SIN Se “S", identificar quais:

a.1) Dados de identificagéo (ex: nome, nimero de identificagdo civil, ...); S Nome dos participantes e membros de grupo;
documento de identificagdo (CClpassaporte)
apenas quando o quiz o exigir (opgdo
configuravel pelo Municipio), armazenado
cifrado com AES-256-GCM.

a.2) Dados de contacto (ex: morada, e-mail, telefone, telemével, ...); S E-mail (registo e autenticagdo na app).

a.3) Dados de faturagéo (ex: NIF, montante cobrado, data, IBAN, ...); N A participagao é gratuita para o utilizador final;
nao sao tratados dados de faturagao de titulares
na plataforma

a.4) Dados de vida familiar (ex: situagéo familiar, dados do agregado familiar, estado civil, ...); N

a.5) Dados da vida profissional (ex: CV, situagdo profissional, escolaridade, formagdo, distingdes, | N

diplomas, ...);

a.6) Dados com informagdes de ordem financeira e patrimonial (ex: vencimento, situagdo financeira, | N

dados bancérios, rendimentos, patriménio, ...);

a.7) Dados de trafego e de localizagdo (ex: enderegos IP, logs, identificadores dos terminais, | S Coordenadas GPS e precisdo reportada no

identificadores de ligagao, dados de data e hora, dados de GPS, GSM, pontos wi-fi, ...); momento do check-in em cada ponto de
interesse (finalidade essencial do servigo, com
consentimento especifico registado); enderecos
IP e registos de acesso (logs) com data/hora,
para seguranga e auditoria. A localizagdo é
recolhida apenas durante a participagdo ativa
num quiz (foreground), ndo em continuo.

a.8) Dados de navegagao na intemet (ex: utilizador, cookies de terceiros, dados de navegagéo, device | S Apenas mecanismos de sess&o/autenticagdo

fingerprinting, medicdo de acesso a sites e interagdo através de ferramentas analiticas e de estritamente necessarios. Sem cookies de

monitorizagao, ...); terceiros, device fingerprinting ou analitica
comportamental; a telemetria de erros esta
configurada  sem Pl  (sendDefaultPii
desativado, replay com mascara de texto e
média).

a.9) Outras categorias de dados pessoais ndo sensiveis S Fotografias tiradas pelos participantes nos
pontos de interesse (galeria partihada do
grupo), com remog&o automatica de metadados
EXIF (incl. geolocalizagdo embebida) e acesso
por URL assinado; tokens de dispositivo para
notificagdes push (pseuddnimos).
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Tipos de Dados Pessoais

SIN Se “S”, identificar quais:

a.10) Dados de perfis (ex: habitos de vida, bom devedor, saudavel, ...). N

Néo é efetuada definicdo de perfis nem
decisdes automatizadas sobre os titulares.

b. Dados Pessoais de Categorias Especiais

Tipos de Dados Pessoais SIN Se “S", identificar quais:
b.1) Dados de origem racial ou étnica; N
b.2) Dados relativos a opiniées politicas, filiagao sindical, convicgdes religiosas e filoséficas; N
b.3) Dados genéticos; N

b.4) Dados biométricos (ex: controlo de acesso fisico, controlo de acesso ldgico, impresséo digital, voz, | N
fotografia, imagem, ...);

As fotografias dos participantes ndo séo objeto
de qualquer tratamento biométrico ou de
identificagdo automatica.

b.5) Dados relativos a saude, a vida sexual e a orientagao sexual; N
b.6) Dados relativos as condenagdes e as infragdes penais; N
b.7) Outro N

3. IDENTIFICAGAO E LOCALIZAGAO DOS DADOS PESSOAIS TRATADOS, incluindo a lista dos “Ficheiros de Dados Pessoais”
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Designacéo dos Ficheiros de Dados Pessoais
(suporte papel ou digital) ou de bases de dados a
proteger

Identificagdo da localizagéo - O tratamento de dados pessoais e a localizagdo dos mesmos devera estar
toda sediada dentro da Unido Europeia, ndo permitindo armazenamento nem qualquer fluxo transfronteirico
de dados para paises terceiros ou organizagdes interacionais.

[indicar a alinea correspondente para cada ativo elencado]

a) Nas instalagdes da CML;
b) Nas instalagdes do subcontratante em territdrio nacional;
c) Nas instalagdes do subcontratante em territério da Unido Europeia;

Base de dados aplicacional (PostgreSQL/PostGIS)
— contas de utilizador, consentimentos,
participagdes, check-ins (coordenadas), respostas,
documentos de identificagdo cifrados

c) Nas instalagfes do subcontratante em territério da Unido Europeia

Armazenamento de multimédia — fotografias dos
participantes (EXIF removido, acesso por URL
assinado

c) Infraestrutura em territério da Unido Europeia

Copias de seguranga da base de dados (diarias,
com PITR)

c) Nas instalagdes do subcontratante em territorio da Unido Europeia

Registos de aplicagao e auditoria (logs, sem Pll em
claro)

c) Nas instalagdes do subcontratante em territério da Unido Europeia




4. MEDIDAS TECNICAS E ORGANIZATIVAS APLICADAS
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Medidas técnicas e organizativas SIN Se “S", identificar quais:

51 Pseudonimizagdo S 5.1 ldentificadores internos nos registos técnicos e de telemetria (nunca e-
maillnome); tokens de dispositivo pseudonimos; ambientes de teste e
demonstragdo exclusivamente com dados sintéticos (seed), sem dados reais.

5.2 Cifragem dos dados pessoais S 5.2 TLS em todas as comunicagdes (HTTPS obrigatério, certificados Let's Encrypt
renovados automaticamente); documentos de identificagdo cifrados com AES-256-
GCM com chave dedicada gerida em cofre, separada dos segredos de autenticagéo.

5.3 Destinadas a assegurar a confidencialidade, a | S Isolamento multi-tenant row-level com verificagdo em todas as queries e testes de

integridade e a resiliéncia permanentes dos sistemas regressdo de acesso cross-tenant no Cl; RBAC com 4 perfis (superadmin,

e dos servigos de tratamento administrador do cliente, staff read-only, jogador); verificagéo de ownership em todos
os fluxos de participagdo; API stateless com escalabilidade horizontal.

54 Destinadas a restabelecer atempadamente a | S Copias de seguranga diarias com point-in-time recovery (PITR/WAL), armazenadas
disponibilidade e 0 acesso aos dados pessoais em localizagdo distinta; procedimentos de restauro documentados e testados; modo
em caso de incidente fisico ou técnico de manuteng&o controlado com comunicag&o aos utilizadores.

55 Processos para testar, apreciar e avaliar | S Revisdes de seguranga formais registadas (ultima: 0 achados criticos; os achados
periodicamente a eficacia das medidas técnicas altos foram corrigidos e verificados); anlise de vulnerabilidades de dependéncias
e organizativas a fim de garantir a seguranca do como gate obrigatério no CI (npm audit, nivel high); testes automatizados de l6gica
tratamento. de negocio, autenticagao e isolamento de dados.

5.6 De identificacdo e de autorizagao do utilizador S Autenticagéo com palavra-passe (hash argon2id); sessdes JWT de curta duragdo
(15 min) com refresh token rotativo revogavel e detegao de reutilizagéo (revogagao
de todas as sessdes); bloqueio progressivo de conta apés 5 tentativas falhadas; rate
limiting dedicado nos endpoints de autenticagao; registo de tentativas falhadas como
evento de seguranca auditado.

5.7 De protegao de dados durante a transmisséo S HTTPS/TLS obrigatorio em todas as interfaces; CORS restrito por origem; headers
de seguranga (CSP, HSTS, X-Frame-Options, Referrer-Policy); URLs de fotografias
assinados (HMAC) com validade limitada.

5.8 De protegéo de dados durante a conservagao S Cifragem AES-256-GCM dos dados mais sensiveis (documentos de identificacéo);
remogdo de metadados EXIF das fotografias; validagéo de ficheiros por assinatura
binaria (magic bytes) e limite de dimensdo; segregacdo de ambientes
(dev/staging/produg&o) com bases de dados isoladas.

5.9 Destinadas a garantir a seguranga fisica dos | S Datacenter do fornecedor de infraestrutura na UE com certificagdo de seguranga da

locais onde os dados pessoais s&o tratados informagao — evidéncias do fornecedor a apresentar apos fixagao da infraestrutura
de produgéo (antes da entrada em exploragéo).

5.10 Destinadas a garantir o registo cronolégico de | S Registo de auditoria das agées de administragéo e dos eventos de seguranga (com
acontecimentos data/hora do servidor); timestamps do servidor em todas as operagdes de jogo;

histérico de consentimentos apenas por insergéo (nunca alterado ou apagado).

511 Destinadas a garantir a configuragdo do | S Segredos obrigatérios validados no arranque (a aplicagdo nédo arranca sem eles em
sistema, incluindo a configuracéo por defeito produgdo); configuragdo segura por omisséo; limites de payload; armazenamento

seguro nativo nas apps (Keychain/EncryptedSharedPreferences); infraestrutura
definida em ficheiros versionados.

5.12 De governagdo e de gestdo intema do servico | S Processo documentado de revisdo de seguranca com registo de achados e
informatico e do servico de seguranga decisdes; principio do menor privilégio nos perfis; gestdo formal de segredos em
informética cofre; monitorizacéo de erros e disponibilidade com alertas.

5.13 De certificagdo/garantia dos processos e dos | S Préticas alinhadas com os referenciais ISO/IEC 27001/27002; sem certificagdo
produtos prépria a data. Compromisso de utilizagdo de infraestrutura de alojamento certificada

(ISO/IEC 27001) e de evolugéo do programa de certificagdo — evidéncias em sede
de contratagdo.

5.14 Destinadas a garantir a minimizagéo dos dados | S Recolha limitada ao necessario: e-mail e nome para a conta; localizagdo apenas no
momento do check-in e durante participagdo ativa; documento de identificagdo
apenas se o Municipio o configurar como exigido; telemetria sem PII.

5.15 Destinadas a garantir a qualidade dos dados S Validag&o de todas as entradas no servidor (DTOs com validagao declarativa) e no
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Medidas técnicas e organizativas

SIN

Se “S”, identificar quais:

cliente; pontuagéo e corregéo calculadas exclusivamente no servidor; coordenadas
e distancias verificadas server-side.

5.16 Destinadas a garantir uma limitagdo da | S Eliminagéo em cascata dos dados associados quando uma participagéo é eliminada;
conservagdo dos dados politicas de retengéo a acordar com o Municipio por tipo de dados (com eliminagéo

ou anonimizagao no termo dos prazos).

5.17 Destinadas a garantir a responsabilidade S Histérico de consentimentos versionado (tipo, decisdo, data/hora, versdo do texto);

auditoria de agGes administrativas; celebracéo de Acordo de Tratamento de Dados
(art.° 28.° RGPD) nos termos definidos pelo Municipio.

5.18 Destinadas a permitir a portabilidade dos dados | S Modelo de dados documentado em formatos abertos (PostgreSQL/JSON),

e a garantir o seu apagamento permitindo exportagéo; funcionalidade de exportagéo/eliminagéo self-service para o
titular em desenvolvimento (roadmap préximo), sendo os pedidos assegurados de
imediato por via operacional com o Municipio.

5.19 Destinadas a garantir que os subcontratantes | S Fornecedores de infraestrutura (alojamento na UE, armazenamento de multimédia,
ulteriores ficam obrigados a poder prestar notificagdes push, telemetria de erros) vinculados a acordos de tratamento de dados
assisténcia ao responsavel pelo tratamento e nos termos do art.® 28.°; lista completa sujeita a autorizagéo prévia do Municipio (ver
que asseguram o cumprimento do RGPD ponto 8).

520 Outra S Medidas anti-fraude que protegem a integridade dos resultados: validagao server-

side de distancia e plausibilidade de velocidade nos check-ins; tokens QR aleatérios
n&o sequenciais.




